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cuales se accedié a la mistma, limitdndose 2 indicar que la cuenta habia sido creada el 23 de
julio de 2019, a nombre de Superintendencia de Bienestar, y que registraba como pais de
creacion los Fstados Unidos (fs. 1602)

BEn ese sentido se_advierte que entre el inicio del expediente (fs. 1) v la

decision judicial de requerir la informacidn (fs. 42) pasaron unos 14 dias en los cuales puede
—
haberse perdido valiosa informacién.
—_———
3i bien es cierto que durante ese tiempo el caso pasé por al menos tres
jueces (el que estaba de turno con la dependencia policial que inicis las actuaciones hasta el
momento de su sorteo, la que pasé a intervenir luego del sorteo y quien en definitiva se

quedd a cargo por declinacidn de competencia) los investigadores orginarios podrian, desde
—_—ee e
un primer momento, haber preservado los registros de las cuentas (art. 16 Convenio sobre

la Ciberdelincuencia) como es de estilo para evitar que Ia volitdl evidencia electrénica se

pierdas,
Jrdiaiits

2.2. Servidores aceedidos ifeaftimanente.

Se recolecté la informacién resguardada en los servidores con relacién al
sitio web engafioso, y se constaté que las credenciales provistas por las vicdmas eran
resguardadas en un archivo de rexto identificado como “log.txt” (fs. 32 ¥ siguientes del
legajo). En el documento se encontraron diversas direcciones de email asociadas a
contrasenas  y  direccienes [P, hallindose mencionada  entre  éstas  la  casilla
areaoctava.mesopotamia@gmail.com. A su vez, se relevé la informacién de las conexiones
registradas por el firenal

Dadas las particularidades del caso, se considerd que la piging en cuestion

pudo haber sido montada mediante técnicas de inyeccitn de codigo PHP.

Se analizd otro de los archivos obtenidos en el marco de fas referidas
labores, identificade como “errorlog” -respecto al cual no se indico si correspondia a los
registzos del firewall, del servidor o de qué servicio-, en el que se constatd que el 10 de
agosto de 2019, desde la direccién 1P 19958, correspondiente al proveedor de
servicios de internet Full Tech Solutions S.H (con sede en Villa Elisa, provincia de Entre
Rios), se habia accedido o intentado acceder a diferentes rutas dentro del servidor (£s.708
del legajo).

Huelga decit que las circunstancias que rodearon el montaje de un sitio de

Phishing (captacién engafiosa de daros) dentro de una web oficial deberan analizarse

exhaustivamente no sélo para deslindar responsabilidades sino también para que a faturo

estas situaciones no se repitan. Otro tanto respecto de la cuestionable, desde varios puntos
de vista, utilizacion de cuentas de correo no oficiales por parte de agencias policiales, I falta

de adopcion de medidas de seguridad que hubiesen minimizado los riesgos (como activar la

# Ver, entre otos documentos, parsafo 155 del reporte explicative al Convenio sobre In Ciberdelincuencia, Version cn
espafiol en hitps://rm.coc.int/ 16802403 y, cn woglés, UNODC - Practical Guide for Requesting Electronic Bvidence
Across Borders hetpsy/ /www.unode.org/unode/ en/frontpage/ 2019/ January/ unode-and-pazmers-release-practical-guide-
for-requesting-clecteonic-evidence-across-boarders.himl
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